«@Ws BERUFSLEXIKON

Das Berufslexikon ist ein Online-Informationstool des AMS und bietet umfassende Berufsinformationen zu
fast 1.800 Berufen in Osterreich. Informieren Sie sich unter www.berufslexikon.at zu Berufsanforderungen,
Beschaftigungsperspektiven und Einstiegsgehaltern sowie zu Aus- und Weiterbildungsmdglichkeiten.
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Einstiegsgehalt: € 2.710,- bis € 3.930,-

INHALT

HINWEIS. o oo e 1
At gt SMErKMaAlE. . . ottt e e e 1
SIENE AUCN. L 2
AN OO UN N, .« oottt 2
Beschaftigungsmoglichkeiten. ... ... e 2
AUSDIIAUN G, .« . e e e e 2
Durchschnittliches Bruttoeinstiegsgehalt. . .. ... ... oo e 6
1 T 0 =13 U o S 6

HINWEIS

Dieser Beruf ist eine Spezialisierung des Berufs Datensicherheitsexperte/-expertin. Weiterfihrende Informationen
finden Sie in der Beschreibung von Datensicherheitsexperte/-expertin (UNI/FH/PH).

TATIGKEITSMERKMALE

IT-Forensikerlnnen untersuchen kriminelle und tatverdachtige Ereignisse im Zusammenhang mit dem Betreiben
und der Nutzung von IT-Systemen sowie von Internetanwendungen. Dazu zahlen z.B. Delikte wie Cybercrime,
Fraud, Hacking, Phishing, Datendiebstahl oder Datensabotage. IT-Forensikerinnen sind verantwortlich fur die
Feststellung von Tatbestanden zur Beweisfuhrung. Dazu erfassen und sichern sie digitale Spuren in IT-Systemen,
im Internet, in Dateisystemen, auf mobilen Endgeraten sowie auf Datentragern wie z.B. Computerfestplatten.
Nach einem Sicherheitsvorfall fuhren IT-ForensikerInnen forensische Systemanalysen durch, um den Verlauf
des IT-Angriffes sowie die dafur eingesetzte Software zu identifizieren. Sie analysieren Netzwerk-, System- und
Anwendungsdaten, stellen geloschte Daten und Dateien wieder her, entschlisseln passwortgeschitzte Gerate
und Daten und versuchen den genauen Hergang des IT-Angriffes zu rekonstruieren. Sie interpretieren die
Analyseergebnisse und entwickeln auf dieser Basis MalBnahmen zur Wiederherstellung sowie zur Sicherheit des IT-
Systems.
IT-ForensikerInnen erstellen umfassende Dokumentationen und Berichte zu den analysierten Daten sowie zu
den digitalen Beweismaterialien und stellen den Tatbestand fest. Dabei arbeiten sie eng mit Kriminalbeamtinnen
zusammen. Ihre Berichte und Einschatzungen kénnen in Strafprozessen herangezogen werden. Zudem
beschaftigen sich IT-Forensikerinnen mit der Weiterentwicklung von Analyseprozessen, Methoden und Werkzeugen
im Bereich IT-Forensik.
Typische Tatigkeiten sind z.B.:

. Forensische IT-Systemanalysen durchfihren
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. Den Tathergang des IT-Angriffs rekonstruieren

. Daten sichern, analysieren und aufbereiten

. TaterInnen anhand digitaler Spuren identifizieren
. Digitale Beweismaterialien zusammenstellen

. Berichte verfassen

. Forensische Analyseprozesse optimieren

SIEHE AUCH

. Beamter/Beamtin im Kriminaldienst (Kurz-/Spezialausbildung)
. Detektivin (Kurz-/Spezialausbildung)

ANFORDERUNGEN

. Englischkenntnisse

c Interesse fur Computer

. IT-Kenntnisse

. Logisch-analytisches Denken
C Problemldsungsfahigkeit

. Psychische Belastbarkeit

. Selbststandiges Arbeiten

. Sinn fur genaues Arbeiten

. Technisches Verstandnis

. Verantwortungsbewusstsein

BESCHAFTIGUNGSMOGLICHKEITEN

Beschaftigungsmoglichkeiten bieten z.B. folgende Unternehmen und Institutionen:
. Forensik-Beratungsunternehmen
. Kriminaltechnische Biiros
. IT-Servicebetriebe
. Datenschutz- und Regierungsbehdrden
. Landes- und Bundeskriminalamter
. Staatsanwaltschaften
. Detektivbiros
. Polizei
. Wirtschaftsprifungsanstalten

AUSBILDUNG

Eine gute Basis fur diesen Beruf bilden z.B. Bachelor- und Masterstudiengange an Universitaten und
Fachhochschulen, z.B. in den Bereichen IT-Sicherheit, Wirtschaftsinformatik und Informatik. Ebenso

besteht die Moglichkeit, ein Doktoratsstudium zu absolvieren, in dem insbesondere vertiefte Kenntnisse

des wissenschaftlichen Forschens im genannten Bereich erlangt werden, und das auf eine Laufbahn im
wissenschaftlichen Bereich vorbereitet.

Bachelorstudien im Bereich Informatik vermitteln z.B. Ausbildungsinhalte wie Betriebssysteme, Netzwerke,
Datenbanksysteme, Programmierung, Hardwaretechnik, Software Engineering, User Experience, IT-
Projektmanagement, IT-Sicherheit und Web-Entwicklung. Im Rahmen von aufbauenden Masterstudien, z.B. im
Bereich IT-Sicherheit, werden die Kompetenzen im jeweiligen Fachgebiet nochmals vertieft, spezialisiert und
erweitert.
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Voraussetzung fur ein Bachelorstudium ist die Hochschulreife, die entweder durch eine erfolgreich
abgeschlossene Matura, eine Studienberechtigungsprifung oder eine Berufsreifeprifung erlangt werden kann. An
Fachhochschulen ist es teilweise auch Personen ohne Hochschulreife moglich, ein Studium zu beginnen, sofern sie
Uber eine einschlagige berufliche Qualifikation verfigen und Zusatzprifungen in bestimmten Fachern ablegen.

Ausbildungen im Ausbildungskompass

Karnten

Universitatsstudium / Fernstudium Data Science (MSc) (Masterstudium (UNI))

JKU Zentrum flr Fernstudien Villach

Adresse: 9524 Villach, Europastral3e 6a, Fachhochschule Karnten - Fernstudienzentrum Villach / in
Kooperation mit der Fern-Universitat Hagen.
Webseite: https://www.jku.at/zentrum-fuer-fernstudien/kontakt/villach/

Universitatsstudium / Fernstudium Informatik (MSc) (Masterstudium (UNI))

JKU Zentrum flr Fernstudien Villach

Adresse: 9524 Villach, Europastral3e 6a, Fachhochschule Kérnten - Fernstudienzentrum Villach / in
Kooperation mit der Fern-Universitat Hagen.
Webseite: https://www.jku.at/zentrum-fuer-fernstudien/kontakt/villach/

Universitatsstudium / Fernstudium Praktische Informatik (MSc) (Masterstudium (UNI))

JKU Zentrum fir Fernstudien Villach

Adresse: 9524 Villach, Europastral3e 6a, Fachhochschule Karnten - Fernstudienzentrum Villach / in
Kooperation mit der Fern-Universitat Hagen.
Webseite: https://www.jku.at/zentrum-fuer-fernstudien/kontakt/villach/

Niederdsterreich

Fachhochschulstudium IT-Security (BSc) (Bachelorstudium (FH))

Fachhochschule St. P6lten GmbH
Adresse: 3100 St. Pélten, Campus-Platz 1
Webseite: https://www.fhstp.ac.at

Fachhochschulstudium Cyber Security and Resilience (MSc) (Masterstudium (FH))

Fachhochschule St. P6lten GmbH
Adresse: 3100 St. Pélten, Campus-Platz 1
Webseite: https://www.fhstp.ac.at

Fachhochschulstudium Data Intelligence (DI) (Masterstudium (FH))

Fachhochschule St. P6lten GmbH
Adresse: 3100 St. Pélten, Campus-Platz 1
Webseite: https://www.fhstp.ac.at

Fachhochschulstudium Information Security (DI) (Masterstudium (FH))
Fachhochschule St. Pélten GmbH

Adresse: 3100 St. Pélten, Campus-Platz 1
Webseite: https://www.fhstp.ac.at
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Oberdosterreich

Universitatsstudium / Fernstudium Data Science (MSc) (Masterstudium (UNI))

JKU Zentrum fur Fernstudien Linz

Adresse: 4040 Linz, Altenberger Stral3e 69, In Kooperation mit der Fern-Universitat Hagen.

Webseite: http://www.fernstudien.at/content

Universitatsstudium / Fernstudium Informatik (MSc) (Masterstudium (UNI))

JKU Zentrum fir Fernstudien Linz

Adresse: 4040 Linz, Altenberger Stral3e 69, In Kooperation mit der Fern-Universitat Hagen.
Webseite: http://www.fernstudien.at/content

Universitatsstudium / Fernstudium Praktische Informatik (MSc) (Masterstudium (UNI))

JKU Zentrum fir Fernstudien Linz

Adresse: 4040 Linz, Altenberger Stral3e 69, In Kooperation mit der Fern-Universitat Hagen.
Webseite: http://www.fernstudien.at/content
Salzburg

Fachhochschulstudium Wirtschaftsinformatik & Digitale Transformation (BSc) (Bachelorstudium (FH))
Fachhochschule Salzburg - Campus Urstein

Adresse: 5412 Puch/Salzburg, Urstein Sud 1

Webseite: https://www.fh-salzburg.ac.at/

Universitatsstudium / Fernstudium Data Science (MSc) (Masterstudium (UNI))

JKU Zentrum flr Fernstudien Saalfelden

Adresse: 5760 Saalfelden am Steineren Meer, Leogangerstral3e 51, In Kooperation mit der Fern-
Universitat Hagen.
Webseite: https://www.jku.at/zentrum-fuer-fernstudien/kontakt/saalfelden/

Universitatsstudium / Fernstudium Informatik (MSc) (Masterstudium (UNI))

JKU Zentrum flr Fernstudien Saalfelden

Adresse: 5760 Saalfelden am Steineren Meer, Leogangerstral3e 51, In Kooperation mit der Fern-
Universitat Hagen.
Webseite: https://www.jku.at/zentrum-fuer-fernstudien/kontakt/saalfelden/

Universitatsstudium / Fernstudium Praktische Informatik (MSc) (Masterstudium (UNI))

JKU Zentrum fur Fernstudien Saalfelden

Adresse: 5760 Saalfelden am Steineren Meer, Leogangerstral3e 51, In Kooperation mit der Fern-
Universitat Hagen.

Webseite: https://www.jku.at/zentrum-fuer-fernstudien/kontakt/saalfelden/

Steiermark

PhD-Doktoratsstudium Informatik (PhD) (Doktoratsstudium/PhD)
Technische Universitat Graz

Adresse: 8010 Graz, Rechbauerstralle 12
Webseite: https://www.tugraz.at/
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Tirol
PhD-Doktoratsstudium Informatik (PhD) (Doktoratsstudium/PhD)

Universitat Innsbruck

Adresse: 6020 Innsbruck, Innrain 52
Webseite: https://www.uibk.ac.at/
Vorarlberg

Universitatsstudium / Fernstudium Data Science (MSc) (Masterstudium (UNI))

JKU Zentrum fUr Fernstudien Bregenz
Adresse: 6900 Bregenz, Belruptstralie 10, In Kooperation mit der Fern-Universitat Hagen.
Webseite: https://www.jku.at/fernstudien

Universitatsstudium / Fernstudium Informatik (MSc) (Masterstudium (UNI))

JKU Zentrum fUr Fernstudien Bregenz

Adresse: 6900 Bregenz, Belruptstralie 10, In Kooperation mit der Fern-Universitat Hagen.
Webseite: https://www.jku.at/fernstudien

Universitatsstudium / Fernstudium Praktische Informatik (MSc) (Masterstudium (UNI))

JKU Zentrum fUr Fernstudien Bregenz

Adresse: 6900 Bregenz, Belruptstralie 10, In Kooperation mit der Fern-Universitat Hagen.
Webseite: https://www.jku.at/fernstudien
Wien

Fachhochschulstudium Informatik Dual (BSc) (Bachelorstudium (FH))
Fachhochschule Technikum Wien

Adresse: 1200 Wien, Hochstadtplatz 5

Webseite: https://www.technikum-wien.at/

Universitatsstudium / Fernstudium Data Science (MSc) (Masterstudium (UNI))

JKU Zentrum fUr Fernstudien Wien

Adresse: 1010 Wien, Wiesingerstral3e 4, Ehemalige Postsparkasse / in Kooperation mit der Fern-
Universitat Hagen.
Webseite: https://www.jku.at/zentrum-fuer-fernstudien/kontakt/wien/

Universitatsstudium / Fernstudium Informatik (MSc) (Masterstudium (UNI))

JKU Zentrum flr Fernstudien Wien

Adresse: 1010 Wien, Wiesingerstral3e 4, Ehemalige Postsparkasse / in Kooperation mit der Fern-
Universitat Hagen.
Webseite: https://www.jku.at/zentrum-fuer-fernstudien/kontakt/wien/

Universitatsstudium / Fernstudium Praktische Informatik (MSc) (Masterstudium (UNI))

JKU Zentrum flr Fernstudien Wien

Adresse: 1010 Wien, Wiesingerstral3e 4, Ehemalige Postsparkasse / in Kooperation mit der Fern-
Universitat Hagen.
Webseite: https://www.jku.at/zentrum-fuer-fernstudien/kontakt/wien/
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DURCHSCHNITTLICHES BRUTTOEINSTIEGSGEHALT

€ 2.710,- bis € 3.930,- *

* Die Gehaltsangaben entsprechen den Bruttogehaltern bzw Bruttoléhnen beim Berufseinstieg. Achtung: meist beziehen

sich die Angaben jedoch auf ein Berufsbindel und nicht nur auf den einen gesuchten Beruf. Datengrundlage sind die
entsprechenden Mindestgehalter in den Kollektivvertragen (Stand: 2023). Eine Ubersicht (iber alle Einstiegsgehélter finden Sie
unter www.gehaltskompass.at. Mindestgehalt fir Berufseinsteigerinnen It. typisch anwendbaren Kollektivvertagen. Die aktuellen
kollektivvertraglichen Lohn- und Gehaltstafeln finden Sie in den Kollektivvertrags-Datenbanken des Osterreichischen
Gewerkschaftsbundes (0GB) (http://www.kollektivvertrag.at) und der Wirtschaftskammer Osterreich (WKO) (http://
www.wko.at/service/kollektivvertraege.html).

IMPRESSUM

Fiir den Inhalt verantwortlich:

Arbeitsmarktservice

Dienstleistungsunternehmen des &6ffentlichen Rechts
TreustralBe 35-43

1200 Wien

E-Mail: ams.abi@ams.at

Stand der PDF-Generierung: 26.02.25
Die aktuelle Fassung der Berufsinformationen ist im Internet unter www.berufslexikon.at verfugbar!
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